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视频隐私保护技术综述 

佟玲玲，李扬曦，黄文延 
（国家计算机网络应急技术处理协调中心，北京 100029） 

摘  要：互联网的快速发展和各类视频应用的日益普及，使视频个人隐私保护得到广泛关注。如何在保证视频应

用的同时使隐私信息不被泄露是目前亟待研究和解决的热点问题。针对这些问题从视频隐私保护技术的研究现状

进行综述，从隐私提取、隐私区域保护及访问权限控制 3个方面进行概括、比较和分析。此外，对与视频隐私保

护相关的一些问题，如隐私的定义、感知安全性评价等方面进行了讨论。最后总结了视频隐私保护技术面临的挑

战，并对其发展趋势进行展望。 
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Review on video privacy protection 

TONG Ling-ling, LI Yang-xi, HUANG Wen-ting 
(National Computer Network Emergency Response Technical Team/Coordination Center of China, Beijing 100029, China) 

Abstract: With the rapid development of the Internet and the tremendous proliferation of video applications, video pri-

vacy protection has garnered significant attention nowadays. It is a key problem to protect privacy while ensuring normal 

application. A survey of video privacy protection technologies was presented, and summary, comparison and analysis 

were mainly in three aspects: privacy extraction, privacy protection and access control. Moreover, some distinctive issues 

that correlate to privacy protection in video surveillance, such as privacy definition and perceptive security evaluation 

were also addressed. Finally, challenges and perspectives of video privacy protection technology were discussed. 
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1  引言 

近年来，随着人们对公共安全的不断关注，视

频监控系统日益普及，但长期的摄像监控使个人隐

私受到极大威胁。此外，随着网络性能的持续提高

和多媒体应用的快速发展，网络空间中的私有视频

被曝光更是经常发生。 

这些泄密事件，不仅对当事人的生活造成重大

影响，有些还与国家的政治、经济及社会稳定等方

面密切相关。因此，如何保证视频个人隐私不被泄

露是目前亟待研究和解决的热点问题。 

视频隐私保护技术以其较高的学术价值和巨

大的应用潜力，得到了研究者的极大关注。目前，

各国学者相继开展了这方向的研究，取得了一定的

研究成果。鉴于国内外尚未有详细而全面介绍视频

隐私保护技术研究成果的综述论文，笔者通过跟踪

研究，总结了目前该领域的研究成果及存在的问

题，并对其发展进行展望。 

2  相关研究 

视频隐私保护技术早期研究动力来源于监控

视频隐私保护这一应用需求。通过对视频中能够直

接或间接识别个人身份的隐私区域（如运动人体、

人脸等）进行保护，而其他区域仍对所有用户保持

可见，实现了公共安全和个人隐私的良好平衡。 

2003年，IBM的研究者在其构建的 PrivacyCam
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系统中最早提出了视频隐私保护的思想[1]。随后，

国内外卡内基梅隆大学、加州大学、大阪大学、清

华大学、中国科学院计算所等一批著名研究机构的

学者相继开展了这一方向的研究。近几年来，在著

名的国际会议(如 IEEE ICIP，IEEE ICME，IEEE 

CVPR，ACM Multimedia)，及国际权威杂志 (如

《IEEE Signal Processing Magazine》《IEEE transac-

tions on Circuits and Systems for Video Technology》

《IEEE transactions on Knowledge and Data Engi-

neering》) 上发表的相关文章数量也显著增加。在

2011年，一些国际权威杂志（如《Multimedia System 

Journal》[2]《Journal of Multimedia》[3]《Journal of 

Visual Communication and Image Representation》[4]）

分别设立了视频隐私保护相关的专刊。可见，视频

隐私保护技术是一个新兴而活跃的研究领域。 

3  视频隐私保护技术 

现有视频隐私保护方案主要从以下 3个方面进

行区分：如何提取隐私区域、采用何方法保护隐私

区域及如何针对不同用户设定隐私数据访问权限。 

3.1  隐私区域提取 

快速准确的隐私区域提取是视频隐私保护的

前提。不同的视频隐私保护方案通常依据其应用场

景选择不同的提取方法。现存的隐私区域提取方法

主要可以分为以下 3类：运动物体提取、人脸检测

及基于辅助信息的方法。 

3.1.1  运动物体提取 

运动物体通常是视频中的主体，包含着视频的

关键信息，因此，多数视频隐私保护方案选择运动

区域进行保护[5,6]。对运动物体进行保护能够很好地

满足视频监控等以运动物体为主的视频应用。视频

隐私保护领域常用的运动物体提取主要采用静止

背景中的运动前景检测及跟踪方法。选择比较简单

的方法主要出于对应用需求及速度方面的考虑。视

频运动物体提取是一项非常热门的研究课题，近年

来取得了许多研究成果[7,8]。 

3.1.2  人脸检测 

除运动物体外，人脸也是视频中的重要区域，

在身份识别中起着重要作用，因此一些视频隐私保

护方案通过保护人脸区域实现隐私保护[9,10]。人脸

区域的保护可用于视频会议等以人脸为主体的视

频应用中。用于视频隐私保护的典型人脸检测方法

包括：基于头—肩分析的人脸检测方法[10]，基于类

Haar 特征的人脸检测[11]及基于特征脸的人脸检测[12]

等。有时采用人脸检测与跟踪[13]相结合的方法提高

检测的准确度。人脸检测与识别也是一项广受关注

的热门课题，研究成果不胜枚举[14]。 

基于辅助信息的提取方法利用人为设置的外

部辅助信息进行隐私区域的提取。这类方法能够按

不同应用的需求自适应地选取保护区域。提取对象

仍然以运动物体和人脸区域为主。用于提取的辅助

信息包括人眼可见及不可见信息。 

1) 基于可见信息的提取 

该类方法假设需要保护的隐私区域具有某种

视觉特征。文献[15]设定需要保护的人穿有特定

颜色的衣服。利用颜色特征进一步提取出相关的

人脸区域，并对这些人脸区域进行保护（如图 1

所示）。类似地，文献[16]中设定需要保护的人衣

服上有特定颜色的小标签，通过颜色分类器检测

出需要保护的个体。基于颜色信息的提取方法虽

然能够快速提取出隐私区域，但是这种方法容易

受外界噪声的干扰，如背景中有同样颜色时，会

造成误检。 

 
图 1  基于标记的人脸区域保护 

2) 基于不可见信息的提取 

非视觉模态信息同样可用来辅助隐私区域提

取，但该类方法通常需要额外的硬件设备辅助。文

献[17]采用基于人眼的虹膜识别方法实现对特定人

群的信息保护。文献[18]则通过在一个概率框架中

融合了颜色、位置、声音等多种信息来提取运动人

体进行保护。文献[19]采用视频、红外线、声音等

同时用于提取需要保护的运动物体。有时，全球定

位系统（GPS）[20]及射频识别（RFID）系统[21]也用

于辅助检测。 

通过以上分析可以看出，在视频隐私保护中，

隐私区域提取主要根据不同的应用场景选择不同

的方法。多数方案采用现存的运动物体或人脸提取

方法确定保护区域，有些则基于假设条件，利用辅

助信息进行提取。提取的对象主要包括运动物体和

人脸区域。 
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3.2  隐私区域保护 

提取出隐私区域后，需要采取措施将这些区域

保护起来。本节将对现有的视频隐私保护方法进行

分析总结。 

由于视频通常经过压缩编码再进行存储和传

输，因此，本节将视频隐私区域保护方法依据其在

编码过程中所处的位置分为 3类：编码前保护、与

编码相结合的保护及基于数据隐藏[22]的保护。其

中，基于数据隐藏的方法可看作前 2种方法的结合，

即隐私数据在编码前被加密，之后这些数据在编码

过程中被嵌入到保护后的视频中。由于在视频压缩

编码后再对隐私区域进行保护（图 2虚线部分）需

要重新解码来确定隐私区域的位置，效率较低，因

此这类方法并未使用。 

 
图 2  隐私区域保护方法分类 

3.2.1  编码前保护 

这类保护方法在像素域数据上对隐私区域进

行保护，视频在传输给编码器进行压缩编码之前需

要保护的信息已经被去除。 

由于其简单和直观性，这类方法在早期的视频

隐私保护中广泛使用。使用这种方法保护的视频，

隐私区域的数据通常不可恢复的。 

这类方法主要可以分为以下 3类。 

1) 数据替换 

数据替换方法通过将需要保护的数据用其他

数据替代，实现隐私区域保护。有很多研究成果采

用这种隐私保护方法。可以通过保持物体结构特性

但去除其外观[6]，人脸的替换[11]、打马赛克或者模

糊[15, 23, 24]，对像素域数据进行加密[25, 26]等方法实现

数据替换。图 3列出了采用上述方法进行隐私保护

的例子，其中左侧面为原始图像，右侧面为相应的

隐私保护结果。 

2) 视频多重拷贝 

该方法通过向具有不同权限的用户提供包含视

频中不同内容的拷贝实现隐私保护。这种方法在 IBM

实现的 PrivacyCam系统中被提出[1]。若要得到视频内

容的多份拷贝，在这个系统必须包含一个视频内容分

析子系统。该子系统首先对视频内容进行详细分

析，提取出视频的关键因素，如视频的时间、地点

及主要人物等。这些信息可单独形成原始视频的一

份拷贝，也可以几个结合作为一份新的拷贝进行存

储和传输。 

视频的多重拷贝能够实现精细粒度的访问权

限控制，但这种方法受限于视频内容分析子系统的

性能，而且非常耗时。此外，保存不同的视频拷贝

需要较大的存储空间。 

 
(a) 黑框                     (b) 马赛克 

 
(c) 人脸替换          (d) 指数时空域模糊 

 
(e) 去除外观保持结构            (f) 像素域加密 

图 3  数据替换典型方法 

3) 数据分割 

该方法将视频图像分割成多份随机数据。每份

数据都无法单独辨识原始图像，只有将所有数据合

在一起才能够恢复原始视频[27]。数据分割后，同一

视频的不同分割被传送到不同终端分布式存储。 

这种方法实现了安全的分布式处理和存储，当

需要时可恢复原始视频。虽然这种方法能够提供较

高的安全性，但整个视频场景被破坏，无法满足应

用需求。同时需要较多的处理器及存储空间。 

3.2.2  与编码结合的保护 

与编码结合的保护方法通过选择视频编码过

程中的关键数据或关键步骤进行加密，实现视频隐

私保护。 

图 4为一个典型的视频编码框架。根据隐私区

域加密的位置，与编码结合的保护方法主要可以分

为 5类：变换加密、帧内预测模式加密、运动矢量

加密、变换系数加密及熵编码过程加密。 

1) 变换加密 

在视频编码过程中，预测得到的残差系数经过

变换编码，实现数据的进一步压缩。变换加密方法
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通过改变标准变换中的角度实现加密[28, 29]。变换加

密需要事先设计候选的变换方法，复杂度较高。同

时，由于所采用的变换与原变换要具有相似或更优

的编码效率，这种加密方法对视频数据的改变较

小，使得加密视频混乱程度不高，视觉安全性较差。 

2) 帧内预测模式加密 

帧内预测模式对帧内编码图像非常重要。文献

[30]中最早提出了帧内预测模式的加密方法。这种

加密方法实现简单，加密前后码长不变，但其安全

性主要取决于加密的定长随机序列。为了提高安全

性，文献[31]使用二维混沌序列改进上述方法。帧

内预测模式加密仅适用于帧内编码图像，帧间编码

图像则通过参考加密的图像依靠误差传播实现加

密。可见这种方法的安全性不高，通常与其他加密

方法相结合来提高安全性[32]。 

3) 运动矢量加密 

运动矢量表示视频的运动信息，对视频重建十

分重要，文献[33]仅利用运动矢量从像素加密的视

频中恢复出较低分辨率的视频，证明了运动矢量的

重要性。随后研究者提出了多种运动矢量加密方

法，主要包括运动矢量差符号位加密[33, 34]及运动矢

量幅值和方向的加密[35～37]。由于该类算法没有加密

亮度和纹理信息，其安全性较低，因此，运动信息

加密通常与其他方法结合以提高安全性。 

4) 变换系数加密 

视频经变换编码后，主要信息集中在变换系数

中，对其加密能够很好地保护原始视频。变换系数

加密方法主要包括系数位置的置乱[38, 39]，系数幅值

直接加密[40]和系数符号位加密等方法[41]。 

5) 熵编码过程加密 

熵编码是视频压缩编码的重要部分之一，它利

用输入信号的统计特性实现数据压缩。基于熵编码

的视频加密方法主要分为熵编码模型参数加密[42]

和熵编码过程的关键数据[43]加密。 

6) 误差漂移 

与编码相结合的视频隐私保护中存在的一

个关键问题是非授权解码端的误差漂移。误差漂

移是由于编码端和非授权解码端参考数据不一

致引起的非加密区域的解码误差[41]（如图 5 所

示）。如不采取措施，误差漂移将使视频场景无

法辨识。 

 
图 5  视频局部区域加密中的误差漂移 

为了抑制误差漂移，文献[41]、文献[44]和文献

[45]分别提出了相应的方法。但这类方法大都比较简

单，由于禁止了相关宏块的数据参考，编码效率显

著降低。文献[46]中，作者提出了完整的误差漂移抑

制方法，充分利用可预测的数据提高编码效率。 

综上所述，在视频编码过程中，无论在变换域

还是熵编码域，残差变换系数、帧内预测模式和运

动矢量对于视频的重建十分重要，因此现有的与编

码结合的保护方法多选择这 3种关键数据进行加密。

由于视频在压缩域的数据量减小，与编码结合的保

护方法通常安全性不高，也有一些方案采用多种元

素联合加密的方式来提高安全性。  

3.2.3  基于数据隐藏的方法 

该方法指隐私区域数据不仅被保护起来，而且

被（采用数据隐藏的方法）嵌入到保护后的视频中。

通常，数据隐藏需要与精确的物体替换或者图像修

补相结合以保证视频图像不失真。当需要原始视频

时，这些数据可以完全恢复。 

Li G等人提出基于离散小波变换的隐私区域保

护方法[47]。该方法采用 DWT 变换生成隐私区域的

高分辨率图像及低分辨率图像。然后通过数据隐藏

方法将高分辨率细节信息嵌入到原始视频中。为了

使保护后的视频仍保持原始视频的可用性，文献[48]

提出了一个保护监控视频中人脸区域的框架。在这

个框架中，首先提取人脸区域，并将这些区域信息

通过数据隐藏的方法嵌入到主图像中。然后用一个

 
图 4  与视频编码相结合的保护方法分类 
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新的人脸替换原始人脸区域。这样在保证加密视频

可用性的同时使个人信息得到保护。 

文献[49]考虑了整个人体运动区域的保护，提

出了基于视觉模型（perceptual-model-based）的压

缩域数据隐藏方法，将保护区域中的数据全部嵌入

原始视频。该方法由于需要将大量数据嵌入到原始

视频当中，编码效率显著降低。 

为了提高编码效率，文献[19]提出了改进的视

频隐私区域保护系统，采用一种基于率失真优化的

数据隐藏方法将加密区域数据嵌入到原始视频中。

为了保证修改后视频的自然外观，该系统采用了一

种基于图像修补（image inpainting）的方法[54]将去

掉的加密区域用背景数据进行替换。 

由于攻击者不知道隐藏数据的存在，因此基于

数据隐藏的方法通常具有较高的安全性。但这种方

法复杂度较高，图像修补和数据隐藏的过程都很耗

时。此外，这种方法最大的挑战在于如何嵌入大量

的视频数据但却保持较高的编码效率。 

3.3  隐私访问权限控制 

当恢复隐私数据时，需要有相应的访问权限控

制机制，使得有特定权限的用户才可访问隐私数

据。虽然研究者进行了相关的研究[6,21,50]，提出了

如基于第三方的数字权限管理系统等方法，但在大

多数隐私保护系统中这一问题并未被提及。 

实际上，数据的访问权限控制对于视频隐私保

护系统至关重要。任何授权密钥的非法使用将使整

个系统毫无意义。因此，灵活的隐私权限控制是处

理复杂的隐私策略时不可缺少的部分。 

3.4  典型方案比较 

为了能对现有的视频隐私保护方案有整体的

了解，本节从系统的角度进行总结。如表 1所示，

现有的视频隐私保护方案主要针对特定的应用场

景，采用不同的隐私区域提取和保护方法。其中，

隐私区域提取主要利用已有的方法提取运动物体

或人脸区域进行保护。有些方案则针对特定的应用

需求，采用一定的辅助信息进行区域的提取。有些

方案甚至不考虑隐私区域提取，在假设其已知的情

况下，重点研究对这些区域进行保护的方法。对于

隐私区域保护方法的研究，开始主要集中在编码前

的保护方法。这种方法简单易于实现，但是采用这

种方法保护后的视频多无法恢复原始信息。在编码

前直接对像素域数据进行加密，由于视频数据量

大，加密效率较低。而基于数据隐藏的方法通常计

算复杂度高，对编码效率影响大，仅适用于安全性

要求较高的场景。与编码相结合的保护方法以其实

现简单、加密效率高、保持加密视频格式兼容性等

特点，得到了广泛关注。这种方法通过选择视频编

码过程中与隐私区域相关的变换系数、帧内预测模

式及运动矢量等关键数据或者步骤进行加密。 

4  视频隐私保护技术的难点与趋势 

本文从不同角度对视频隐私保护方法进行了

系统综述。 

视频隐私保护技术的发展经历了从简单的数据

替换，到与视频编码相结合的保护，再到基于数据

隐藏的保护；从对人脸的保护到人整个身体的保护；

表 1 典型的视频隐私保护方案 

文献 隐私区域提取 隐私区域保护 应用场景 

[6] 融合 RFID信息的简单背景运动物体检测 编码前保护：数据替换 有简单背景的室内环境，保护特定人物信息 

[9] 基于 PCA的人脸识别方法[16] 编码前保护：数据替换 使用人脸识别软件进行面部图像识别 

[15] 基于辅助信息的人脸检测 编码前保护：数据替换 复杂场景中的特定人物保护 

[25, 26] 假设区域已知 编码前保护：编码前加密 与编码标准无关的场景 

[11] 人脸及运动区域检测 编码前保护：编码前加密 室内及室外视频监控系统 

[10] 运动检测及跟踪 编码前保护：去除外观保持结构 养老院，保护特定人物但保持其行为可见 

[1] 假设区域已知 编码前保护：数据多重拷贝 视频监控系统 

[41,53] 假设区域已知 与编码结合的保护：变换系数加密 视频监控系统 

[5] 假设区域已知 与编码结合的保护：熵编码加密 需要对物体形状及纹理信息同时进行保护的场景 

[45] 运动物体及人脸检测 与编码结合的保护：熵编码加密 网络多媒体应用 

[19] 基于辅助信息的运动物体检测 数据隐藏：基于物体的图像修补和数据隐藏 实验室环境下的多摄像头系统 

[49] 人脸检测 数据隐藏：人脸替换和数据隐藏 视频监控系统 
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从简单的隐私数据替换到保护隐私的同时保证视频

场景的可理解性这样一个过程。虽然这一领域的研

究取得了显著的进步，但仍有较多值得探讨和研究

的领域，具体包括如下三方面。 

1) 如何在实际应用场景中准确提取隐私区

域？首先隐私的定义并不明确。在不同的应用场景

下其含义各不相同。如果显性和隐性的身份泄露渠

道同时考虑，如位置、阳光这类隐性信息很难提取。

现有的多数工作将隐私定义为能够反映个人身份

的信息。更多的隐性信息并未得到关注。即便仅考

虑显著信息，不断变化的光照条件、对准确率的较

高要求都使隐私区域的准确提取面临巨大挑战。 

2) 如何满足实时应用的需求？现有的大多数

隐私保护方案主要关注安全性和视觉质量，很少关

注计算复杂度。而在实际应用中，实时性是必须的。

因此，需要研究具有低复杂度的隐私保护方法，特

别是在资源有限的应用中。 

3）如何评价各类隐私保护方法的有效性？目

前还没有公认的评价指标。多数系统采用自定义的

标准来评价不同的方法。因此亟需研究有效的隐私

保护评价指标，评价不同方法的有效性。如隐私保

护视频的视觉安全性是衡量隐私保护方法的一项

重要指标。文献[51]和文献[52]进行了初步的研究，

但仍有许多工作需要开展，如建立隐私保护视频数

据库、进行主观的视觉安全性评价等。 

视频隐私保护是一个全新的研究领域，也是一个

真正的跨学科课题，需要隐私保护倡导者、法律专家、

技术专家等各方面的努力。目前隐私保护系统的实际

应用较少。大多数解决方案都限定在实验室环境。能

够满足实际应用的视频隐私保护系统仍然是今后研

究的目标。然而，即将出现的强大视频分析工具及政

府、公众等多方面的关注，将使这一领域前途光明。 

5  结束语 

视频隐私保护是一个新兴而活跃的研究领域，

对于保护个人隐私安全，促进相关应用发展具有重

要的意义。本文总结了视频隐私保护技术的研究进

展，并对其面临的问题进行归纳和分析，希望促进

我国该领域及其相关研究发展。 
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